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1. оБщиЕ поло}кЕниrI

1.1. Ilастоящее Поло>ttен]lе по организации и про]]едению работ, по обеспеLIеFIи1о
,Jезопасности персонzuIьных данных при их обработке в информационных система1
i]ерсона,ць}IыХ данныХ мБдоУ к/{етский сад N9 4 <Радуга> (далее - По"полtение)
разработано в соответстt]илI с Федеральным законом от 27 июля 200б г. ль 149-Фз
Об rrнфор}{ацr1]l. инфорr,tационных техFIологиях и о зашIите информации>>, Федеральным

];]KOFION,I о,r 2] июля 2006 г. м l52-ФЗ <О персонаJIьFIых данных)), постановлением
Правtтт,ельства РоссийсItоii Фсдераrlии о,г 15 сентября2008 г. j\]ъ687 кОбутвер)ItдеlL,t].l
i]о.lоzliсItIlя об особенгtосl,ях обработttи IIерсональных /1анлtых, осуtцествляемой без
;1спо,lьзоваIIия сl]слст1] автомАтизации)), постаЕIовлеFIием Правительс.гва Россил:iской
ФеДеРаЦИrr О'r l НОЯбРЯ 2012 г, ЛЬ 1119 <Об уr,верждении требований к заш{ите
персональных данных пр]r их обработке в информационных систех,Iах персональных
-li,lнных)), приказоN,I Федеральной слуltбы по техпl{ческому и экспортному коIlтрол}о
:ll 18 февраля 2013 г. лг9 2t кОб утверя(дении Состава и содержания оргаIrизационных 14,lе\IIиtlесКих 

N{еР по обеспеченик) безопаснос,ги персонаJIьных данных при их обработке в
;:нформационных систеItах персональных данIJых)), приказа ФСБ России о.г 10.07.2014 Л9
_,-8 коб утверrttденлtи Состава и содержания оргаFIизацио[tных и технических мер по
i,беспечению безопасности персоlIаIьных данных при их обрабо-гке в информаuиоllных
JjlcTe\tax персонаjIЬных данНых С исIIользоВанием средств криптоIра(lи.lеской заtцtll]ы
ilн(lорп,rации, необходимых для выilолIIеFlия установJIеI]ных 11равительс.I.вом Российсtсой
ФеlераuиИ rребованиЙ к заtцитС псрсоIIалыIыХ даIIных zЦЛЯ каждого из чровнейt
j 

"1 
lJ tI1 I цснI{ости )).

|.2, Цель разработl(и FIастоящего Пололсения * устаIIовJIение lltlрядка оргаIIизациI.I
;l гll]оl]едения рабоr, по обеспеLIениIо безопасности персональI-Iых данных (далее - ПЩп) в
;irlформациоFlных системах персоFIальных данFIых (далее * ИСПЩн) МБДОУ <!етокrrй
c,lJ М 4 <Радуга> (далее - Учре;rсдение, Оператор) на прот,lt}ItеFIии всего жизI{еFIIIоI.о
цlll;Iа ИСIIl{н.

2,\. В настоrIщеN,{

tlllРе7]еЛQ}IИЯi

ИнформациоIItIаЯ систеNtа IIерсонаЛьtIыХ lIаtIныХ * coBoK),IIlIoc.I.b солержrlх(ихся
В б;rЗаХ Д&I]FIЫХ IIеРСОнальI{ых данных и обеспечиваюtцих их обработку информациоIII,ых
т е\нолоl-ий и,гехниLIеских средств.

Конфиденциrlльttость IIерсоIIа"rIьIIых ланшых - обязательное дJlя соблюдения
L)ItepaTopoМ или иныN,l поJIучившиL{ достуll к персональFIыN,I даFIным лицом.tребование rlе
]опуска,гь их распространеItие без соtuасия субъекта персональных данных иJIи налиtIиrI
I1ного законuого основания, если иIIое пе предусх.{отрено федеральныN,I закоFIом.

NIеяссетевой экраII - локальное (однокомtlонентное) или функционально-
}]аспределенLlое програмN,lное (программно-аппаратное) средство (коп,rплекс).
реализуюш{ее коЕlтролЬ за инфорпtацrтей, постуttzttощей в инфорп,rационFIую cLicTeN.{)/
персонаJIЬных ланI-1ых и (или) выходяпtей из л,rнформацlrонной системы.

НесанкционироваItпый достчtI (несалllсционированIlые действия) - лост.уп l(

2. тЕрмины и 0прЕдЕлЕния
Положении исrrользуютая следующие т9рмины иих

L
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:l _ _]1-1\1сцIJI.I или действиrl е информацией, нарушаIопIие правила разграничения /Iос'гупа

_ ;:,,по.lьзованием штатных срелств, предоставляемых информаLIионIIыми системаМи

;'_] J t] Н &JЬl]ых Данных.
Обработка персоrIальных /{аtIпых - действия (операrции) с IIерсоtlаIЬныr,{И

_:::1ы\llI. в}Lltючая сбор. зопись, систел,Iаl]изациlо, накоltлеFIие, хранение, уточце]"lие

]э.lв.-lе.нttе. I1з\Iенение). Llзвлечение, испоJlьзованLlе, передачу (распрострапение,

_ : j_]oc I al]"IleнLie. лос гyп). обезrtичивание, блокирование, удаJlе}Iие. упичто}кение
,, -,:] a OI la,l ьltых дl-tнных.

Оператор - гос),дарственный орган, ]\{униципальный орган, IоридиLIеское или

_.lзIlLIесIiОе JIиЦо, са\IосТоЯ'ГеЛЬно иJII,I COBL,{OCTI{O с ДрУГIIN,Iи ЛиЦаМи орГаНиЗ}'iоlll]4с l'l

.:.iil) ос\,шествJlяrоtцrrс обработку персональных данных, а TaIoKe определяющие цеЛи

]гlбогь.1.1 персональных .]анЕIых, сосl,ав персональных данных, подлеr(аlцих обработке,

- -, i стiзt lя ( огtерации), совершlаеN.,lые с персональныN,Iи данIIыN{и.

Техtlические средства иIIформационrrой системы персоIIальItых даIIпых-

-]]e_fcTвa выLIислительной техники, иIrфорN,IациоFIIIо-выLIислитеJIьные коN,IплеКСЬ] и сети,

_l]!.lства и систеN{ы передачи, приема и обработки Пf{rr (средства и системы Звукозаписи.

::\ ко\ сиjlения, зв},ковоспроизведения, переговорIIые и те,цевизиоFIные устройс'ГВа,

-]].._]ства изго,I,оt]ления, тиражирования лоItуN{еlI,I,ов и други9 техниl{еские ape.itc]'Ba

:рlrботки ре.iевой, графtrllеской, вилео* и буквенгtо-цифровоЙ инфорN,IаI(I4И).

._:t]l,рл\lliныс средс,гва (операционные систеN{ы, сис,t,еN.,Iь] управления ба:заь,tи ланных и

. :l. ). средс,г]]а заIдиты r,rнфорN,Iации),

ПерсональIIые даIIные - ллобая информациrI, относrIпIаяся к гIряN.,Iо иjIи Kocl]cllllo

]1]c.]e.-teH]lo]\{y иJlи опредеjlrIеN,Iому физическому Jlицу (субъеrсту IIерсоFIоjIьных данltых),
По"цьзоваl,ель информациоttной системы IIерсоIrаJIьIIых данIIых - лицо.

:i.iсгt]уIоIцее в фунrсциоIIировании информационной систеN4ы персональных данных иJII,I

. ]"Ilо"-Iьзуюtцее результаты ее функционирования.
Ресурс иrrформациоIttlой системы - именованный элемент сис'геNIного,

]i]l1кJадI-tоt-0 иJlи аппаратного обеспечения (lунrtционирования инфорпrационной

J ]1с ге\Iы.

Срс.rдст,ва вычисJI}tтельной техIILlки - совоItупносl,ь проIраN.,IN,Iных lI технических

:,lс\lенто]] систе\,{ обрабоrrtи данных, сltособных функuиоtlировать самостоrrгельно ил1,1 в

,,_rc l аве других cI,{cl,eNI.

Уг,розы безопасttости IIерсоIIаJIьIIых ланIIых - coвoкyllнocTb ус'llовий и факторов,

-,Jз_]ающих ollacl{ocTb rrесаl{кционированного, в то\,{ LIис,це сJIуLIайного, дос'I'уtlа к
..ерсональным j{анны\.,I, резуJlь,IатоN,I ко,горого мо}кет ста,гь униLIтожеt{ие, изменение,

l tокl,tровtlние, t(оIlироваI{ие, расllрострilнение персоIIаJIьных данных, а TaIOKe иных

..санкционированных действий шри их обрабо,гltе в инфоршiаt(ионгtой clIcTe]\,Iе

.. ерсонаJIьных данных.
УrtичтожеItие IIерсоIIаJtьtIых даtIшых - действия, в резуJIьтате i(o1'opi,lx

Jтановится невозможныN,I восстаI]овить содержание персоналLtIых JlaI{[Iыx в

,lrl(эорп.tационной систеN,{е персоIIflлыlых доЕI]ых и (или) в результа'tе которых
\ н I 1LIтожаIотся ма,tериаJlLt{ые HocLI,Iej I 1.I I Iep сональIлых данных,
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YpoBerlb зацIиlIIеIIIIости IIерсоtIаJIьIIых данных - tсомплексный показатсль"
,,.l|-1t'lКТеРиЗУтощиЙ требоваtrия, испоJIне}{ие которых обесгlе.lивает нейтралtизаrIиIо
_,LreJejIeI]Hыx угроз безопасности персональFIь]х данных при их обработке в

, lilфорлtациоFIных систеN,lах персонtlльных данных.
УТеЧКа (ЗаrrЦишtаепrой) иllформации по техIiиtIеским KllHaJIaM -

:l3КОНl'РОЛирYеNlОе распрос,граlIение иrrфорпrrации от носи,геля защиIцаоN,tоЙ лтlлформации
:: J]lс-з (llt:зtlчесttуttl срел), до ,гехIJиIIеского сре/lс,гва, осухIестtsJlrlIоlIlего rlерехва,I,
.ltlфорrtации.

lde"ltocTrlocTb lrнформации - способность средства вычислительной техникtl или
;rНфОРllационноЙ систеNIы обеспечивать неизменность информации в условиях

".ll 
.I aIY] 11ого и/илtt пр еднаNIеренного искдже l l ия (разруrrrения),

3. порядок оргАFlизАции и проl}ЕдЕния рАБот llo
ОБЕ CПELIE НИIО БЕ З OПACI-IO СТИ IIЕРС О НАJIЬНЫХ ДАН[IЫХ

3.1. 11од органtlзациеI"{ обеспе.tеltия безопасности П!н при их обраrботItе l] ИСilfrr
ПОНIi\lаеТся форvrированI4е tI реализация совокупности согласоваI-t}tых lto цели, задачаN{"
,,1есr\'и BpeN{e[Ilr организаt'IиоI]ных и техниLlеских л,tероприятий, направленl]ых на
),lI1НII\,IиЗацLIIо уrцерба от возNlожноЙ реализации угроз безопztсности Пfiн, реализуеN{ых l]

:]:i\lкаХ соЗДаВаеN,tой систсл,tы заI]dи,I,ы llepcol]aJlbIIыx дiiFIных (далее - СЗi t/]гr).

З.2. СЗП/Jн BIIJlloltaeT в себяt организilllиоIJЕIые и (илrи),гехниLIеские меры"
0ПРеДеЛеННЫе С учеТом аttт'уальных угроз безопасности Пf(н, уров}Iя защtlrценности ГIfirr.
КОТОРЫЙ необходимо обесltечить, pl информационных технологий, испоJIьзуемых в
; I н (l орп.лационных сис],е\,lах.

З.3. БеЗОпасность Пfiн при их обработке в ИСП!н обеспе.rивает 0ператор или
.IIIЦО, ОСУЩеС'ГВЛяюЩее обработrtу Пl]rr по поручению оператора на осFIованиLI
jаIiJюЧаеN{ого с этим лицоN,I договора (далее - уполномочеIIное лицо). ldоговор х,Iежду

-]ПератороNl и уполномоLIенным лицоп.{ должен предусN,Iатривать обязанностt,
\ ПоJномоLIеFIного лица обеспечить безопаснос-tь ПДп при их обработке в
; rH форп,rационной систеN{е.

3.4. 1}ыбор средс,гIз заtци"r,ы инфорп.tаllии для СЗП/Jн осуществляется оператороN.{ в

.t]ОrВеТСТВИИ С НОР]\{а'IиВньi\{и правовыN.,Iи актами. IIриItя,гыN,It.т Федерzt"ltьгtоЙ слу;rtбсlЙ
]сзопаснос,ги Российской Федерации (да.lrее - ФСБ Россr.rи) и Фе.,1еральной слlужбой псl

:e\HLILIecKoN,{y и экспортноN,tу контролю (далее * ФстэIt России) во исполнение
Федераrlt ного закона <О персо[Iальных данньж)).

3.5, Структура, состав и основI]ые функции СЗП!н определяIотся исходя из
. ]]oBнrl защищенности ГIl]н llри их обработке в ИСIIfiн.

3.6. СЗП!н создается в три э,гапа:

Этап 1. Предпроектное обследоваrние ИСПДн и разработка технического заданиr1
:1.] соЗДание СЗПflн.

Этап 2, ПроектrrроваIIие СЗПЩн, закупка) установка, настройка необходип.лых

- l]e.lcTB заlциты l,тнформациlа.

Э,гап 3. Ввод ИСllfiгr с СЗIlfiн в эксilлуатациlо.

-
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3.1 , Этап 1. ГIроведенLIе предпроеIIтFIого обследовiIния и разработка техIIиIIеского

задания на создапие СЗПrЩн.

З,1 .1 , Llазначение ответствеI]ного за организаIlию обрабоr,ки Пf,н Учре}ItдениеN{.

З.7.2. Создание ltоiv{иссии tlo ollpelteJleниIo уровня защищен}{ости ПJ[rr при их
обработке в ИС I1/[H Y.lpe;tt.,1el tl.tяl.

З.1 .З. определенrtе цсrей обработки ГIfiн Учре}Itl]еFIием.

З.7.4, Определепttе переLIня ИСПЩrr Учреitсдения LI состава Гillн.
обрабатываемых в ИСГIЩн.

З.1 .5, ОrrределеItие переLIня обрабатываемых Учрежделrием ПЩrт.

З.7.6, Определение сроков обработки и хранения I1fH) исходя из требования,

что Пfiгr не дол)iIIы храIlиться дольше, чем этого требуют цели обработrtи этих Пf\rr. по
j{остижению Itоторых ПЩr-r подлежат уничтожениIо.

3.1 .1 . Опредцеление перечFIя используемых в ИСПЩн (гrредлагаемых к

IiспользованиIо в ИСПflн) обшесистемных и прикладных программных средств.

3.7.8. Определение режип,rов обработ,ки l1lH в ИСIlЩн в цеJIоN,! и в отдельных
lio1,IпoHei]Tax.

3,1"9. Ilазначеtlие о,t,j]е,гс,гвеttного за обесttечение безопасности l1flн в ИСП/{rr
(.fa"lee- О,гвеr:ственrrый) для разработки и осуll{ествления технических мероприятий по

организацилr и обеспеLIениIо безогtасгlос,r,и Пflн при их обработItе в ИСГIl{tt.
3.7.10, FIазначеrtие отве,гствеlll{ого пользователя криптосредств,

обеспечивающего фуrrrсциониро]]ание и безопасность криптосредств, предназнаLIенных

.1-1я обесIIеLIения безогtасности ПЩн. УтверlкдеFIие перечня лиц, допущенных к работе с
ItрLiптоOредствами, прелназначенныN,Iи для обеспе.rения безопасност,и П7Щrr в ИСПЩн
{ llo,IbзoBi,tr с;сй liриптосредс l в).

3.7.1 l. Определение пepeLIHrI помеrцений, в которых разN,{еrцены ИСПЩн и

\Iатериальные носители Пf]ш,

З.7.|2, Определеrrие конфигурации и топологии ИСПЩн в це"rIом и их от]леJIьIIых

ко\Iпо}{еIlт. физи.Iеских, сЬункциональных и технологических связей как вIJутри этих
cIlcTeN.{, та]t и с j{ругI,lNlt1 сrlстемаN,lи различного ypoBllrl и назIIzlчеIIия.

З,1 .1З, Опре,ltелснис технических средств и систем, используеN{ых в ИСIil]н,
I]Ii"-jюLIая ус"rlовtlя их расrrоложения.

З.1 .11. Форпrирование технических паспортов ИСПЩн,
З.1 .|5, Разработка оргаFIизациоIIгIо-распорядитеJIьных документов (далее -- OPl|,

рl-глONIеIlтирующих процесс обработки и защиты tIЩн:

I Iолитика в о,I,IIошеlrии обработIш пероона;lыlых даIrных;
Инстрlzкции (oTBeTcTBeFItioгo за орr,анизацию обработки Гlfiн, ответственного зil

обеспечение безопасности l1fiн в ИСГIlн, пользователя ИСГIЩн, ответствеllного
по,l ьзоtsа l еJlя l(ри птосрелсr,в):

Разде,rl доJI)IIностI]ых инструItций сотрудников У.Iреждения в Ltасти обеспе.tенияt
lJч,зоlIоснос,Iи l 17Щн при tlx обрабо,rrtе, вкJIк)чая установлеFIие персональной
,-rтветс"гвеIiI I ости з а нару шеtI иrl t Ip ав l.uI о брабсlтки l1/{H.

З.7.1б. IIо;tу.1911це(lrри необходrlr,tостrI) согласия на обработку Ilf{H суб,ьекl,оr,r

llJlr, IIолIlrtсанrте обяза-t,tе,lьс,t,l]а о соб:юJенI,1л1 консЬидснциLlльностлr 1IЩн сотрулtIиI{оN,I
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Учре>ttдения.

з,7 ,|,7 , Утверясдение фор, уведlом.ltеtIий субъеtстов l1firr и форм жypIIa,rtOB.
tlеобходип,tых в Iiелях обсспе.lения безопаgrlости II/lH,

3,7,18, Опреllе;rение уро]]ня зашIиIцеtiнос,I,tI П!н при их обработке в ИСIldн в
соответствии с кТ'ребованлIя},II{ к защl]те l1!H при их обработке в инфорп.лационIlых
c1,Icl,e\4ax персOLtа"цьн1,Iх даtlных)), у,rверIrденrIыN,{и постано]]ление]\,I Правительс.I,t]t1
I)оссийскоЙ ФедерациИ о,г 1ноябрll2О\2 г. м 1119 (подготовка и утверждение aI(Ta
опр0!0ло}IиrI уроl]ня зашlи]ценFIости П/{н при их обрабо.rrtе в ИСIlfirr).

з,1 ,I9, Определение типа угроз безопасности I1!H, актуальных лJlя
rrнфорпrациоttной сист9l{ы' с учетоМ оцеIIки t]озл{о}I.FIого вреда в соответстl-]ии с
LIормативными правовы}{I1 актами, приFIятыми во испоJIнение Федерального закона
,rO персоналыIых даFIнLIх). Оrtределение угроз безоtrасности ПЩrr в коI]кре.гных услов},lях
фl,нrtционироваI]ия ИСП/{lr (разработrtа моде:rей yl роз безопасности lIliH tlри их
обработке в ИСГI!гr).

з,7,20, Форпtlt|,1овагlttс техниLIеского задаllиrl на разработку СЗПЩн lto
j-lсЗ\'jI bTal'aN{ пре/{проек,гного обс;tе/tоllатtияt FIa ocIloBe норп.{атиI]FIо-N,Iе1одичесt{их
_{OKYN,Iе II1,0i] Фс],)к Pocct,tt,i I,,l ФсБ России с уче,гоNi усl.ановлеFltlоl-о уровIIяj.iщищс]Irltlс,r.rr llf{rr прrl их обработке в ИСII/]rr.

'ГехIrическос задаI{ие па разработку СЗПfiн /10Jlж}to содержа.гь:
обоспоrзаtrие разработки СЗПflн;
11сходI{ые данr]ые создаваеп,tоЙ (модернИз1,1руемой) ИСГ{/{rr в техническоil4.

I I р огр а}N{N{ноп,r, ин ф ор м ацион}IоN{ и организ аци оннON4 аlспектах,
ypoBel{b защиш{еlIt{ости ПrЩн при lrx обрабо]]tе в ИСIIflн;
ссылкУ на нормати]]ные докуп{енты, с yrreToп4 которых булет разраба,гываl.ься

СЗllЩrr, ],I rIриниN{атьсЯ в эксII"цуатаIJию ИСПfiн;
коllкре,гизациIо N{ероприя,гий и требований к СЗПfiн;
Ooc,l,a]] и содержание рабtl,r,по эl-аllам разработки и внедрения СЗII/]н;
I,IepelleIIb ПРеj(IlО;lПгаеN,IыХ к исIIо"цЬзовt}ниiО сертифиrlироваIIных средстl]

j ]шIrIтьi и н(lорпл ации.
з,в, Этап 2, Проеrtтироваllие СЗIIl]н" закупка, ус,гаIIовка, H,tcTpoi:iKa и ollb-i,ггl,lrl

rIiспrtуатация необходимых 0Редств зilшlиты информации.
3.8.1. Создаttие СЗП!н являе.гся необходимым усJIоI]иеNI обеспечениrl

]сзопасносr,и ГI/[rr, в .oM случае, если суtцествуIощие организационные и технические
]lеры обесltе,tеttt,tя безопасrtости не соотве,гсl,вуIот rребованияпл к обеспечению
]езопасносr:и Пf,н для соответотвующего уровня зашIиш{енности П!н прr,r их обрабt),гке l]
, tСПfrН ИlИЛИ Не НеЙТРаЛИЗУIОТ всех угроз безопасносr,и Пf{гr для данной исIlfirr.

3,8,2, Техtrичесttие меры защиты Пlrr предгIоJIагаю,I использование
_]]ограмN{Irо-аппаратI]ых средстВ защиты информации. При обработке ПДн с

,,jIlользоi]аIIиеN,{ сРе/]ств ав,гоN{а],изации llриN,IенеI{ие техниLIеских \,{ер заlциты ,IвJIяется
,]язате;tыlt,lN{ ),сJlовиg]vl, i} их ltо.Jlиttество и CTOI'CIIb заIцItты опреi{еJlяетсrt в IIроцессе
-i)едliроеI(1,Ilого обс;tеj(оваltи;t r,ттr(lорлrациоIIных сис,гем Учреждеrtия. l IpиMeltetlttc
e\Itиtiect{tlx \,{9Р доJl}ItIlО быт,Ь рег.'lа\{еl]lI1роваIjо Itор\,IативIIым ак"гоN,I Учреlttления,

3,8,3, Сре2lства :].]lх_{и,Iь] rrrlфорrrацI]и, IIрип.{еFIяемые в ИСП/{rl, ]] )/cTaI{o]],IIeHHoM



в

гIорядке llрохоля,г процелуру оIIенки соотRетстI]LIя, вклIоLIая сертификаLIик) Ilti

с оответствие требованиr{ \,{ по бе:] опасности инфорN,Iации.

3.8,4, Lla сГа;lЛti{ Ilрооктирования и создания СЗПЩн для ИСПf,н Y,rpeittile]Iиrl

гlроRодят ся следуIоIдLIе \{ероприя1,1Iя :

разр абоr,ка TexHI,1LIecKol,o проекта С ЗПД\н ;

приобретенlrе (прtл необходимости), YcTaI]oBKa и настройка серийнО

t]ыIIускаеN{ых техническ1lх средlств обработrtи, передаLIи и храЕIеция иrrформации;

разработrtа пtерогtриltтий по заtци,i]е информаuии в соответствиИ С

предъяI]JIяемымлl треб ованияшtи;

приобретение! _Yстановка и настройrtа сертифицироваIIных техниLIеских,

iIрограмl\,lltlllХ И lrрограNI\,II]о-,l,ехнических средств защиты информации, в том ,lио"пе (trри

необходrtм ости) срсдс,1,1] кр I]п] ографичесlсой защиты информаuии ;

реаJlизация paзpetlll4,l,e.llbttoti сисl,еN,Iы доступа пользова,I,е"rtой ИСl IfiH К

сlбраба-.гываеп,tой в ИСI Il{Lr lrнфорллации ;

п0;1],о,lо]]ка экспJt\,а,гаLIионной лоttументац]4LI на используеN{ые среДОТВа ЗаП]ИтЫ

ltнфорп,lаl цl,tit;

коррек,гировка (догtо.l1tlение) организационно-распорядитеJIьноЙ докуменТаltиl,I

в Lliiсl,и защиты иrrформашии.

3.9. Этап З" Ввод ИСllflн с СЗГIЩн ]J экспJ]уtlтацию.

3.9.1. Ila стадиlr BBoдl[t в ИСП/]н (СЗПДн) осуществJIrIются:

оllытная эксплуатация средств заtrlиты инфорN,Iации в ItоN,IпJIексе с другиN,IИ

le\1II{LIecKtlN,tИ tI l]рограN,Iмными сре/_tс,Iвами в целях проверItи их рабоr,оспособности в

составе ИСIlЩн (гrри необходимости);

ItриеN{о-слаточные испыtания средстI] заIциты инфорплаllии по резуль,l,атil\.,I

о п ы-гной э кс I-IJIy tlTar 1и и (при tlеобхоли п.,tости ) ;

ItoHTpo;IIl выllоJltlенl.tя r,ребовалtий (возпlоitсгtо проведение данного когIтРоJIя В

]з I i.]e at1-l,ec,l,a ц}Ii,l t t о,tребсl ваl]llя \{ безоttаtсl tости Пfl н).

I]вод ИСllflгt в эItсltJIуатацLtю приказоN4 заведуlощего.

з.9,2. ItoHTpo;rb за выполl{ениеN{ настоящих требоваrrий организуется и

проводитOrl tlttepaTopor,I (уполr,rомоченныN{ лицом) самостоrrгеJIьно и (и"ши) с

llрI,IвлечеI{tIеМ на договорной основе Iоридических лиц И индивидусtлLных

пl]ед]lринимат,е:tей, имеIощих JIицеЕIзИIо на осуществление деятельности по техни,lеской

]аU_Iите tсоtIфидсrrциальной итrфорr,rации. Указанный контроль проводитсrI не рея(е 1 раза

в 3 года в сроки, оtlределяемые опера,гороN,I (уполrlомоLIенFIьlN{ лицом).

4. ПРОВЕДЕНИЕ РДБОТ ПО ОБЕ,СТIЕЧЕНИIО БЕЗОПЛСНОСТ,И
IIЕРСОНАJIЬНЫХ ДЛННЫХ

4. l . I)абсll,ы по обесгtс.rснлttо безоttаlсгtостtr I Ifirr гIроволятся 1] сооl'Ве'гсТI]Ии с

.l.-tattoпl N,lсроприяi,иii гttl заtцIlте liерс()FIil-Ililtlых l10ItFIых (ГIрr.rло}кеFlиеN9 l).ВнУтреttlrие

r})оверки peжr{N,Ia обработ:ttи и заlцI]ты П/{н Учреiliдеllие]\4 IIроводrlтся в соответствии с

- Irаношt l]нутреЕIIlих про]iерок peii(rl\Ia обработr<и и защиты IIерсоIIа"rIьных дttнных

Прилоlкение Ns 2). IIо результата\I проведения вllутренt,tей проверIш составjIrIется Акт о

] е з\,JIьтатах проведения вну,l,ренне I"l 1l р ов ер KrI.
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4,2, I(oHTpc),1tb :]а Itроведение\.{ работ IIо обеспе,lениrо безопасности t I/]H

осуItIествJIяет оl,ветст,I]етtный за органLtзацL{к) обработкrл tlЩrr в виl{е \,Iе,голического
руководствА, участи,I в разрабо,гltе требований по заш{ите П/-{н, организаIlии рitбот tro
1]ыявлеI]]4IО l]о:]д,{о)ItныХ ItaFIaJIOB ),тOLIкИ инфоршtации, согласования выбора средств
вIпчисли,Гелtьttоii ,гехF]иIiII 

]I с]]язII, техниLIесКих и проГраN,{мныХ средс.гв заIциты, участиrl в
ollel]Ke соответс.Гвия ИСГI/lн У.lрелtдения требоваIIи;IN{ безопасности Пf{н.

4.З. ГIрИ необхо/{ИN{ос,ги к проведеFIиIо работ гtо обеспеLIению безопасности lI/{гr
\Iогут привJIекаT,ься специаJIизированные орга}tизации, иNIеIощие JlиlIензиIо Фс,гэК
РоссиИ Htl осу]цестВлеIIие дея,ге.]Iьности lIo llехни.lескоЙ зашIите ttонdlидеttциа,цьtrоti
trtlфорп,lации.

4.4. I] соответствии с п. 5.2 Ме.rоДических реitомеtrДацилi по обесгtечеtlиrо сilо\{оtцыО крипl,осредстВ безогtасtlости персоIлаJ|ыIыХ даIIныХ при их обработ,rtе tsrrнфорr,rациоlIных сI{с,ге\Ii]х lIерсоFIальiIь]х l(aHH},Ix с испоjIьзование\4 средст]]
.lI]то\,iаl,изаlll1и" ),т,вер7l(деlIIIых P)/KOBOil{C1.I]ONI В IleHTpa ФсБ Pclccl,ttti1 февра,lrя 200В r,.,Цc 149/5,1-1,14. rrри ttеобходип{ости I.IсIIоJIьзоваI{ия при создаrнии СЗll!нjI]t',]CTl] IiрI,tп,гографическоlYl зiltциты информаr{иIi к про]]е/]еIrиIо работ, по обеспеLIениIо
]езопаснос,t,и III]H Учреrttдениtо необходимо привлекать специаJlизиро]]аIIные
! ]]ганизации' I4меIоrцие лицеFlзии ФсБ России на осущестВлеIIие рабоr. по
i],lсгiрос,гранениIо шифровальFlых (криптографи.lеоrtих) средств, предIлазначенFIых /UIя
:,lПUJ'Гы инфорп,rации, не солцержаtцей сведения" сос,гавjIяIоrцие государственIIуIо тайну, на
_],\,lIlecTl]'IeHиe техническоl-о обс;tуrкивания lпr,rфровальных (rtрrrптографичесltих)
-ilI'_]CTI3, IIа осуrtlес]-влеl{и9 работ по оказаIlиIо усJIуг в обласl,rt rлифрования инфорп,rацLrl.r.
i с' С ОJеРЖащих сведеltиli, составJIяIощих государс,l.веt]Flую r.айну,

5, РЕШЕНРIЕ ВОПРОСОВ ОБЕСltЕLIЕНИЯ БЕЗОПАСIIОСТИ IIЕРСОНАJIЪНЫХ
ДАtIltIrIХ В лиIlАМИкЕ измЕнItния оБстАновки и KoHT,PoJIrl

эФФл] к.гивн ос],и зАщиты
5,1, Модерrrизация СЗГIf{tt д;tя фуrrкционир),Iоtцих ИСIllJн Учреiкдеt{иrl лоJlжна

,\ щес,г]]лrtтьсrl ts сJIучае;

изN,IеIlе]tия сост,ава или с,груктуры ИСПfiн иJIи техFIических особенлtостей ее
_,_)сгроеtlи;t (ltзмснеIlия состава иJIи структуры програ]чIмного обеспечениr{) техFIиL'ссI(их
-,]е]ств обработrtи Пfirr. топоJlогии ИСIТ!н);

измене}.lия состава угроз безопасtrости П/{rr в LlСП/]н;
изN{енениrI уровня зitlцищенности [1f{H при llx обработке в ИСII/Jн;
прочих сJIучаrIх, по решеIrию операторtl.

5,2, I] целях оilредеjlенt4я необходимости ;1орабо,гrtи (модерrlизации) СЗГIЩн rre,--,Iie одI]огО раза в год( отвеI,ствеFIIIым за оргtlнизацию обработки ГI/,(н дол)кна
.'t)tsOi{ll'l'bCrr проверttа cocTal]a 1.I с,грYкт\рr,r ИСПfiн, состава угроз безопасности I1/{rl ll
,ГI/{гr I,i YI]OBIlrl заir\i]lLlеFtItосlи [I7'{r; rr;эir их обрабоl,кс в ИСП21н, соб;lrоления 1,с;lоtз1.1ii

- ilользовtltlLIrl сРеДсr:в заIцIi.гы ttнфор.rtации, Прс/{YсN,Iотреrrных эксIljiуатацllоIlrlоI-I Il,\нической доку*IеIlТацией. Рез\,.ltь'а,гы проверItи офорплляtоr,с,l atKT.oN,I проверкli II
з ерждаются ру ttоводllтеJlе N{ Учрелt- {е l tt tя,
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5.3. Ана-,tttз lltlцI1-1et I 1ов безопасности Пlгr и составлеIлие заltлlо.tеtlttй в

ОбязательноNl пoprIJKe Jo.IiliIIo проводtIться в случае выяl]л9ния следуюrцих фактов:
несобrtо:]еi]IIе \ c.]oBrII",I хранения носителей П!н;
Ilс],IоЛьЗовд]{ilе сре.]ств зашиты информации, которые могут привести к

нарУШениIо За-]аilItоГо уро]]t]я бе:зопiiснос,ги (котлфrrденциальIJос,гь/

цеЛосТFIость/l(остr пность) ПДн иJIи другиN,I нарушIеFIиям, приводящим к сниiкеFiию

уровня защLIшенностrr l1lн:
Frарушенt,lе заданного уровня безоllасtrости П/]н (rtонфиленциальность/

целостнос гь/_lсlс,t \ п HtlC t ь ).

В llрОцессе проl]едсFII.{rI разбl,цэатсльс,гвar необходиrrо провеQти разрабо,гlсу I{

lIриI{ятLIе N,Iep llo rIl]е.lот]]раLцениIо возможI{ых неI,аl,ивtIых гlоследст,вrtii псlдобuых
наруlllенИГt. IlO oKoIILIilнllI.1 проl]елеllия разбираl,еjII)стВа необхоДиN,Iо IIроВести разрабо,t,ltч
(ДОрабо'гitу) и прr{нrI-гIjс \Iep ло IIредотврап{еник) lIовторения llодобных нарушений.



ПРИЛОЖЕНИЕ ЛЪ 1

к ПолохtеtIиIо по 0рганизации и lrроведеЕI}lю работ
по обеспечениIо безопаснос,tи персональных

данных при их обработке в инфорплациоl{ных

систеN{ах персональных данных М Б ЩОУ </]етс Ktlt"r

сад М 4 <Радуга>

П;IaIr мероприятий по заIците IIерсоIIаJIьных данных
в МБ/]ОУ <fiе,гский ca.rl Лс 4 <Радугtt>

2.

ль
п\п

Наимеrrование мероприятия Срок
выполIIения

Примечанлlе

f{окуп,t ентал ьное

работы с П.Щн
рег_п а1\,Iе H,1,11l]oBatI 1.1e При

необходttплосr,и
Разработка организацl]онно-рас]lоряди,геJIьI]ы,\
докуN,lеtl,гов по защите Пffн, лtлбо вIIесеI{ие

t,tзп,tенеrtий в существуtощl4е
Полу.lgц1,. coT,:lacttй субъсктов 11Щн

(фшзлt rеских лиrц) на обработк1, It/]rr в

cJl) tlая\. Kol .lil ) Itll о rрсбl е l

законодаl,е-п ьство

Посr,оянно В случаях, предус1\4отренных (Dедеральнып,t

заttоном <О персонапьных даllных>, обрабо,гка
ГI{н осуществляется тол ько с согJlatсllя в

письплеrtttой форr,rе субъек,га ПДн. Форп,rа

согласия прtlведена в ПриItазе <Об утверiклеrlлrи
(iopп,r документов, необходl.rп,lых в l(е,qях

вылол1-1ения требованлIй закоI]одательс,гва в

области персо}{альных данных)- I)авttозtlil.ttiыл.{

солер}Iiаulему собс,гвеt]нору(IIIуIо подпtiсь
субъек,rа П!,н согласlrю в пl.IсьNlенгrсlri (lорпiе на
бумtаiкttом tlocиl,eJ,Ie признается согласие в формrе
эjlеIiтроlIIIого лоI{уN,Iен,l,а, подписt,lIILtого в

cooTI]eTcTB1.1t.t с федерыrьныпr закоlIо]\l
э.ltеttт,роttt tой подписью

Пересшtотр договора с третыlNlи
JlllцаNtи на l]opylleНrle обработкrr I-]flH

Гlри
нсобходtIп,tост,t.t

IЗ сLtучае поруrIеIJI,Iя обработriп Пfirt субт,еtiгов
11/I'tt третьим .JltJцaN"l (t,tапрllпrер, lil)едитно-
(l l,t t ta l rсовы м ytI рс)кдеI i l.]я ]\r ) в ло говtlр t]K.] t to(I zlc,I,crl

п)/Ilкт о соб.цюдеrtltи коll(lliленчirаJIьносl,tl Il]]ll

обlэ;rботке П,Щн, а TaK)Iie у!lиl,ываются требоваtlt,tя
ч.З ст.6 сРgдеральtlого заltоtlа кО персона,,lьrlых
ланных))

Ограtlrtчение дост)/ла coTpyll}I14lioB к

ПДн
ГIри
необходишцости
(при созда[I}lи
ИСПДн)

IЗ с,lrучае создания ИСПЩн, а также привеjtеIlltя
иN,Iеlощихся ИСГIfiш в соответст]JI,Iе с
,t,ребованиями закоLIа tlеобходltпlо ра]зграIlt,LIliть
дос,гyп сотрудникоts Оlrера,гора к П/JгI

Взаr.tмодейс,гв lle с суб,ьеttт,апли ПЩн Постоянно Рабоr,а с обращелtияп,rи суб,ьектов П!,rl, ведеI]l1с

х(урналов учета передачи персонаJIыlых дitllIIы\л
обраLuениl."t субъектов II/{н, уведоN,I.,lе1Illе
субъеttтов ПДн об уI]ичто,л{еLl1,Iи, и:]NIененlll].

п рекращеIl ilrt обработк l.r, )/страненI.,1и t tapvtп с н l l t l.

лопуLцснllых при обработке Пfiн, гlojly.IetI}1Il ПJF
о,г 1,ре,гьих лиц

Ведегtие хiурI]алов yчета N,rашI.Iнных

носtiтелеГi персонаJlьных данных.
средсl,i] заLilиты ttн(lорь,lаtlиtt

Пос,l,оrtнно

llовыlлеttие квалификации
сотрулниIiов в tlб,ltас,ги заLцr.rт,ы ПЛгl

Постоянно Повыttlеttие квалификации col,p),_rHl1I\otJ.

ответствеtlных за выполltенис работ не \1e]iee

раза в три гола, Ilовышелtl.jе осведо\ljlеflно(Il1
сотрудIIиков - постоягlно (даrlгrос обr чaнli-,

llроводит оr,ве,гс,гвеltныl,i за обесriеченtl:
безопасttости ГIЩн в ИСПfiн)

Иttве tt,гарr,Iзацtlя tt гt(lорпlацtlон ных
ресурсов

раз в по,цгода ГIроволится с целью выяв.]еrlitя
и н(lормацио!lных ресурсах прI ic},TcTB и я П i{H

YcTatloBKa сроков обрабо,т,ки ПЩн и

процедуры Llx yH1.1LI,I,o)lieHtlrl Ito

Пр"
FlеоOходиN,l ос,l,и

lIля ПДн Оператороп,t устаIIавлrlваIотся cI]L-)li,j

обработкrr ПДн, которыс _loli\ \1elj l,a,;Dij-,

D

1



2

J\ъ

п\п
IIап мен ован ие меро п рлIяти rI Срок

l]ыполнеIIшя
Приме.rанлrе

olioIIti tlLl tIt1 cporta обработriи подтверждаю,гся в норN,IатлII]ных доку]\,1ен,гах

оператора. Прrл гrересмотре сроков необхо,цtrпIые

tlз\Jеliенl4rl вtlосятся в cooTI]eTcTI]yюtllilc,

до

10 Унtt.tтоlкеriие элекl'роIlLlЫХ
(бумаlкных) носrtтелейt rrнформациrt
прl{ достl,I}IiенtIи цслеt:t обработки П!,tt

При
trеобходимости

угtl.tчтоrкегrие электроIlных (бl,мrажгtых)

носtt,гелей trrrфорп,rацtли прrl лос,гиit{енt,tlr целей

обрабоr,кrr П/.['н производи,гся с о(lормлеrtиешr

Аtс,га на cIlLIcaHиe и уIl11чтожение электронi{ых

(бума;кных) носителей иr;tРормацлtl,t. Форtttа

соо,I,L]етствующего alil,a прLlведена в Гlрлtttазе

<Об утвсрлtлении форпл доlivN,Iеtll,ов.

tlеобхо,,lип,lt,lх l] цсJIях выtIолнеlI1,1я,гребtlваttllй

з;lliоIlода"гельства в

даiilIых)
об.гlаtстtt гtсрсонil.]l1,Ilых

]l Oгtpc.le.t.,iitle ),ровня защишlен[lос],l]
П;l,rl пгil lll обработке в ИСl1/]tt

Прtt
необходимостtr

Огrрелеление уровtlЯ защ1lщеtI1-1ос,глl Гl!,tl при их

обработItе в ИС1-IЩн осуществляеl,ся IIри

созланl{tI ИСП{н, при изluеllеltии состава 1-I,Ц,н.

объема абатываемых ектов

12. выявление
разработка

\ гроз безопасtlостtt t,t

rtолеitей угроз !,I

Прtt
rtеобходrtпi ости

Разрабатывается прИ созданrItl сL]сте]\Iы зilшllты
ИСГlДtt

1з Аттестацtiя 11СПЩн на соответствие
требованiiяr1 по обесгtечениtо
безоласнtlс т t t

При
необходи ь,tостt t

11 ро водl.tтся со t] м естно с J l l{ це FI,] il а,гам l,t Фс,l,]к

14 Эttспл1 а,гаltt i-l

безопас ност;l

l lСП/{н 11 tiollTpoJll, постояt,tно

15

Il нь] \

Погtих<енtlс требоваtлийt по заrчr,Iте ПЩн

путеN,l сiг\iеiiгl1l]ованLlя 1,1(iПЩtt.

о,тклtочеtillя t) l се,t,ей общего
tl()_IьJUd.,,,..,i,сспс,tсttия r)бrtctta

l\,lеriд\ l1Cil.],, с ilоNlIощыо сNlеIlных

носите-tей. aоз.lанllя автоноN{Iiых

LIСПllн на вы ,е.lзнных АРМ и пpoLlllx

Прu
гtеобходtt btocTtr

В сltучае созда}li{я ИСГl/]н, а ,гакже привелеIiи,i

l,l\lсtoulихся ИСГil{н в соответствиt,l с

I,ребсlBtiH ttям 1.I закона
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ПРИЛо}кЕНИЕ Л9 2
к ПолотсетIиIо по организаЦии и прове/]ению
работ по обеспе.lениIо безопасности
персональных даннь]х при их обработке в
инфорплационных системах персонаJIьI;ых
дtlннь]х мБдоУ к{етсltиl)i cal] JYlr 4 <Радуl.а>

Плап внутренпих прOверок режима обработки и защиты персоЕальных даппьцМБДОУ <fiетокий сад М 4 кРадуга>

ль }Iеропрlrятие
c,I,bПериодпчно .ldlrTa, подпись

ботки Пfiн
Llзit ци онные ы впомер оса мопр

внутренtiего Itонт,роля (или) дитааусоответствия обlэаботкrl ПДн Фз- 52ко персоI Iальl-tых
-,:::jlr,\,l ll l]Ilp IJ I Iя,гь] N,I соотве,гств I] II с Hl.iM Llорi\,Iа1.I,IвгIымГ.] ,::;,_'З эI\ I а к,га ]vI

Раз в полгода

2
непосредсl.вен 

I lo
с поло)IiеI It IяN,l и

о в т,омПДн, LI исJIе

р'аз в гlоJIгода

0ополученлlя г",lасий сlrбъектов наП/lн аб,обр оl,ку,]то 
I,o

Раз в поJII,оJ{а
4 Гi:' . ,. ; t I()дll I.]caгl I.iя соl п\ дгl и Ka\,1I], ос \,tilесl,вrlяt{) ц(tli\l иПДн,обработкr х0сrlовliы фо,pl\,|.

вгtеобходrtмых целяхBb _ -, jic]]]lr] требова rtrrй в:]а Ko}I(),I1aTeJl Lс,гвai от|tаб,сфере иобрtl п{rr:
\ ll 1,1яЗi_]L\'.Llq' о (lаrt,ге обработкr,r ПДн исбез полt зованl..lяi1I]томат,tlз ац1.1и;
обязате,тьства о соолюдеlJии tсонфllдегr циал ьности ГIl{гr;фLlр\lь] ознако]\,1леl lия с положения\,Il1 законода,т,еIIьстваPoccltl-"tcKo I.1 q) оеДера L(I.1и ПДн, локilльнымl..i акта]\,lи пооtJОПij]Oa.1\] брабсl,гrill Пl{lr;
разъяснения l1lirrсубъекr-у юl]IIдLlчесI(их п осJI ellcl.B 1.1t'lотказа сво

Раз в полгода

5 Г[роверка
_\ IIllLI,Iо)Itения ]\,1aTeplJajlbilыx t-tосителей с11flHсосl,а в.l е ]J 1 le \l tl{его акта

Еittегодно
6

eKToI] лl]ца\,I

ве jle н 1.1я
Провсрка

flа-по в I]oх{ур учету обращенийl eItToBсубъ
l1 Раз в полгода

1

и

Провс.де 1ilic BIJyT,peHrlI,1x к lIaоверогlр
tsыrIIIl]едN4е.г влен ия

1J

8 верка соб".ittl,цеtl1,1л t,с.цовL.tй xpalleiIljя ]\,IaTepllajl ьlIых Раз в гlолгода
9 (.]ос,l,ояПроверка lIия ак,гуал ь l Ioc1.IJ об обработrсе раз в I]оJlгода
l0,

ON,laIiTyaJIbI{ 0ос],ояI{иlJ организациоFIно-
рас г]оl]ядi.iтеJI ь Hbi х доI(уi\4ентов по вопросаN4 обработки ГI!н,

Tox,I ч исJlе докул,lеIJтоts огIl]еде,,lяIощlrх h4БIlолитику оуiд((ДетсrtлrЙ N,rсад 4 (Р ваДуга> ооласти обраб, иоl,ки

Раз в полгода

е поТехничес кие
11 анализа перес]\,{отра иN4еIоUIихся угроз0езопасI.Iостtl аПДн, также едсказаIi|{епi) появления новых,

Ехtегодгtо

12. Оцеrlка ВРеда, ttоторый NIo)IieT быть пр1.I(I LlI{e t.l ктамсубъев ПДнФз- 52 ко Еlкегодно

Е

J.

в

I1



4
lз Ii i1Прове р г]l]]I\,lененtlя обr;l(ля е[lиrIес пеtI безо пас tIocTll пДне_la гвср Ja п]}.Iты иrlфор N4 a[ILI1.1, ихоtllедl]lllp в вле tIус,гаIiо но[{Iia () с() 0,гвеl,сl.в

раз в полгода

14. о це ii ii : oc1,I,Jc]leKTl,iBH
,\,titeNl ы хIlpI..l н и i\,I по обесер Lie}I1.1lle Ioое] t. _i! .,. ]1 l]tsо,до да э]iс ,гациlо

l5 llеобходttпл ocTI,I

11plr

K,r ,ч
eT|i l\,lашIин tiьiх носиl,ел eI] Раз в l]олгодаl16

гIо обеспеченило
tl

прtlнLl]\,{ае\,lы]\1t] [{ ера]\,Iи

вгlя заtц1.1щеIIIIо c1,1.1
Hl] Раз в гlолгода

11 i.,. aBlJJl_ ]] геtl I,1aI ll,i l{ер еllысм пользовпаролеli ателсй,
]1 Llrlд&цеIt.у етных зY't аписе 1.1 гIоJl ьзова,l,еле и,п tlJii]aB р.rз гl]atl] и LIенl.]я досl,уilоN,l Ilол t.lоlчlочttl'.i

11 си rl

I]lltettB артально

l8. ;
в струк,гурIlо-

:., cI]b]e
изпленеrtl.t lii
,ики И

Iiорl]ектIIости нас,ц)оек
i9

сl]едств заtлI,Iты I)аз в гtолгоltа
I

оваtiияUeо cIle чеl II.]eNl
Еже]:tрrкание в актуальном2,.

. .J.l ьных
сос,гояLlI.11,1

по
ор гаlJ Ilзац1.1оtItIо*

защи,гы
Раз в полгодТ

Е'

в

в

,_,i,i


